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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentéw z nowoczesnymi metodami wykrywania anomalii w danych
sieciowych, ze szczegdlnym uwzglednieniem technik uczenia maszynowego i gtebokiego uczenia.
Studenci zdobedg wiedze na temat rodzajéw anomalii, metod ich identyfikacji oraz zastosowania
algorytmow analitycznych do danych pochodzgcych z ruchu sieciowego, logéw systemowych i sSrodowisk
loT. Uczestnicy kursu nauczg sie przetwarza¢ dane, budowa¢ modele detekcji, ocenia¢ ich skutecznosé
oraz interpretowac wyniki w kontekscie praktycznych zastosowan w dziedzinie cyberbezpieczenstwa.
Zajecia majg charakter teoretyczno-praktyczny i przygotowujg studentéw do samodzielnego projektowania
oraz wdrazania systemow wykrywajgcych anomalie.

Warunki wstepne

Student powinien posiada¢ podstawowg wiedze z zakresu: dziatania sieci
komputerowych i protokotow komunikacyjnych (np. TCP/IP), podstaw statystyki i
analizy danych, zasad dziatania systeméw operacyjnych oraz logiki dziatania aplikacji
sieciowych.

Wiedza

Student powinien umieé¢: programowac w jezyku Python (w stopniu podstawowym lub
srednio zaawansowanym), korzysta¢ z podstawowych bibliotek do analizy danych
(np. NumPy, pandas, matplotlib), postugiwac sie narzedziami do pracy z danymi (np.
Jupyter Notebook, srodowiska IDE).

Umiejetnosci

Rekomendowane wczesniejsze zaliczenie kursow z zakresu: podstaw

NI programowania, wprowadzenia do Sl, podstaw sieci komputerowych.

Efekty uczenia sie

Efekt uczenia sie dla kursu Odnle_S|en|e do efekiow
kierunkowych

Wiedza Po zakonczeniu kursu student:
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WO02: Student rozumie podstawowe i zaawansowane
metody uczenia maszynowego oraz ich role w systemach 'K W01, K W03, K_WO07

detekcji anomalii.

WO03: Student posiada wiedze na temat zrédet danych
sieciowych, procesu ekstrakcji cech i przygotowania

danych do analizy.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

U01: Student potrafi wykorzysta¢ algorytmy ML i DL (np.

Umiejetnosci

Isolation Forest, Autoencoder, LSTM) do wykrywania

anomalii w danych sieciowych.
U02: Student potrafi przygotowaé dane, przeprowadzi¢
eksperymenty, oceni¢ skuteczno$é modelu oraz dokona¢ | K_U10

jego walidaciji.

U03: Student umie interpretowac¢ wyniki
systeméw  wykrywania anomalii i
rzeczywistym

zastosowanie w
cyberbezpieczenhstwa.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO1: Student rozumie znaczenie wczesnego wykrywania

Srodowisku

Kompetencje
spoteczne

anomalii dla bezpieczenstwa systemow informatycznych i
jest Swiadomy etycznych aspektéw analizy danych.

K02: Student jest gotéw do pracy zespotowej w projektach
z obszaru analizy danych i cyberbezpieczenstwa.

KO03: Student wykazuje potrzebe ciggtego doskonalenia
sie w zakresie nowoczesnych technologii wykrywania

zagrozen.
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Opis metod prowadzenia zaje¢

Zajecia prowadzone sg w formie wyktadoéw oraz laboratoriéw, z wykorzystaniem aktywizujgcych metod
ksztatcenia.

Wyktady majg charakter problemowy i prezentacyjny — wprowadzajg podstawowe pojecia, klasyfikacje i
techniki wykrywania anomalii, ze szczegélnym uwzglednieniem zastosowan w cyberbezpieczenstwie.
Czes¢ materiatu moze by¢ udostepniana w formie prezentacji lub materiatéw e-learningowych.
Laboratoria prowadzone sg w trybie praktycznym, zorientowanym na rozwigzywanie rzeczywistych
probleméw. Studenci pracujg indywidualnie lub w matych zespotach, wykorzystujgc narzedzia
programistyczne i Srodowiska analityczne (np. Python, scikit-learn, pandas, Jupyter Notebook). Zajecia
nastawione sg na samodzielng analize danych, implementacje modeli detekcji anomalii oraz interpretacje
wynikéw.

Formy sprawdzania efektoéw uczenia sie
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Warunkiem zaliczenia kursu jest:
e uzyskanie pozytywnych ocen z zaje¢ laboratoryjnych (zaliczenie wszystkich
obowigzkowych ¢wiczen),
e zaliczenie testu koncowego obejmujgcego materiat z wyktadow.
Sktadniki oceny koncowej:
o Aktywnosé i wykonanie zadan laboratoryjnych — 60%
Ocena obejmuje poprawno$¢ i kompletno$¢ realizowanych ¢wiczen,
samodzielnos$¢ oraz terminowosc.
o Test koncowy z czesci teoretycznej (materiat wyktadowy) — 40%
Pisemny test sprawdzajgcy wiedze z zakresu pojeé, metod oraz interpretacii
wynikow.
Skala ocen:
< 50% — niedostateczny (2,0)
50-59% — dostateczny (3,0)
60-69% — dostateczny plus (3,5)
70-79% — dobry (4,0)
80-89% — dobry plus (4,5)
90-100% — bardzo dobry (5,0)

Kryteria oceny

Uwagi



Tredci merytoryczne (wykaz tematow)

1.

2.

8.

9.

Wprowadzenie do wykrywania anomalii w danych sieciowych

Definicje, klasyfikacja anomalii, znaczenie detekcji w kontekscie bezpieczenstwa informatycznego.
Zrédta i charakterystyka danych sieciowych

Format danych (PCAP, NetFlow, logi), ekstrakcja cech, przygotowanie danych do analizy.
Tradycyjne metody wykrywania anomalii

Podejscia statystyczne, progowe, analiza odchylen od normy.

Uczenie maszynowe w detekcji anomalii

Modele nadzorowane i nienadzorowane, k-NN, SVM, Isolation Forest, Local Outlier Factor.
Metody klasteryzacji i redukcji wymiaréw

K-means, DBSCAN, analiza gtéwnych sktadowych (PCA) w kontekscie detekcji nietypowych
obserwaciji.

Glebokie uczenie w analizie anomalii

Autoenkodery, sieci LSTM/GRU, wykrywanie anomalii w danych sekwencyjnych i czasowych.
Analiza anomalii w danych rzeczywistych

Przyktady z logéw systemowych, danych z systeméw IDS/IPS (np. Zeek, Suricata) i sSrodowisk IoT.
Ocena skutecznosci modeli detekcji

Metryki ewaluacji; precision, recall, F1-score, AUC; dobér parametréw i walidacja.
Interpretowalnos¢ i wyjasnialnos¢é modeli

Techniki zwiekszajgce przejrzysto$¢ dziatania modeli ML i DL.

10. Projektowanie prostych systeméw wykrywajacych anomalie

taczenie modeli, analiza wynikéw, przyktady wdrozen w srodowiskach testowych.
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Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu si¢ z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentaciji na podany temat

(praca indywidualna lub w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zajec
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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